
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

遭受网络攻击的原因和影响有哪些？ 

网络攻击造成的损害， 
(由于感染恶意软件会造成数据泄露、导致业务中断) 

不是与己无关的事情。 
 

损 失 
 

影 响 

现  象 

原 因 

攻击者的攻击目标是网络安全脆弱的企业。 

机密信息的泄露 

个人资料的泄漏 

竞争力的下降 

社会信用的丧失 

・ 

您工作的企业网络安全没问题吗？ 

□ 使用的操作系统和软体是最新状态吗？ 

□ 有定期对电脑中的所有资料进行病毒检测吗？ 

□ 是否轻易打开过电子邮件的附件或链接的网址？ 

□ 是否轻易使用过不明作者制作的程序？ 

□ 是否设定了难以猜测的密码？(建议使用 10 位数以上的密码。其中包括英文字母

大小写、数字和符号。) 

□ 是否实施了恰当的定期备份？备份内容是否能够准确复原？ 

 

所需成本 

业务暂停造成的损失 

调查・ 
恢复费用 

损失赔偿费用 

对策费用 

“不要紧，我们不会被攻击”这种观念是错误的！ 

开启了可疑的电子 
邮件附件 

设定易于猜测的密码 
使用脆弱的设备和软件 
（网络安全存在漏洞） 

被恶意软件感染 网站被非法入侵 

网络攻击会对企业运营造成各种影响。 

 

访问了可疑的网站 不正确的密码管理 

✔ 确认！ 
请马上确认！ 

サイバーセキュリティ広報用チラシ（中国語） 


