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〇〇payを悪⽤した返⾦詐欺被害激増中︕

その手口と被害防止のためのチェックポイントを解説

Step.1 詐欺サイトで
商品を購入

Step.2 商品代⾦を指定された
口座に振り込む

Step.3 トラブルがあり返⾦する
と連絡がある

Step.4 返⾦対応窓口と称して
SNSへ誘導する

Step.5 SNSで様々なことを
確認される

Step.5 担当者が代わり、
ビデオ通話に切り替わる

Step.6 アプリの操作を次から
次へと求めてくる

〇標準的な価格より格段に安い
〇ほかのお店で取扱いがない希少

な商品の在庫がある
〇フリマサイトで同じ商品タイトル
のものがある

〇支払方法が口座振込のみしかない
〇振込先口座が個人名義

〇メール本文の日本語の使い方に
違和感がある

〇メールでやり取りしていたのに、
連絡方法を急に変更される

〇SNSに誘導は詐欺の可能性大

〇メッセージの日本語の使い方に
違和感がある

〇返⾦方法が〇〇payのみ
〇口座の残高など〇〇payの送⾦
手続きに必要ない情報を確認して
くる

担当者がころころ変わる
担当者の日本語が片言

〇何の操作をしているのか尋ねても、
教えてくれない

〇返⾦するために必要、承認をする
ための一点張り

当てはまったら詐欺かも

在庫がない、搬送中に破損した
などの理由が多い

・〇〇payは使っているか
・〇〇payでしか返⾦できない
・本人確認と口座登録はしているか
・登録している口座情報を送れ
・口座の残高が〇〇万円以上ない
と返⾦できない などなど

怪しいなと思ったらすぐに通話を切り、身近な方や最寄りの警察に相談してください︕


