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を装ったメールがあなたの元に！？

ｃ

メルカリ事務所サービス有効期限になります

メルカリをご利用いただきありがとうございます。
これはあなたのサービスが現在中止されたという
通知です。 ………

有効期限が過ぎる前に、ぜひアカウントをご更新
ください。
停止理由：アカウントに確認が必要 今すぐ確認する

https://mercari.com/jp/

このたびはメルペイのご利用に際し、

ご不便をおかけし申し訳ございません。

メルカリグループでは、不正利用防止および

利用者保護の観点より、一般的にご利用を

制限または、一部のお店や購入される商品

によっては決済をご利用いただけない場合

がございます。… …

【24時間以内】に下記リンクより認証を完了

させてください。

メルカリ サインイン

リンクを押してしまうと、
メルカリの本物サイトに

そっくりな偽サイトが開くにゃ…
見分けるのは至難の業にゃ！

だから私はメールのリンクは
押さずにアプリかブックマーク
から公式サイトを確認してるわ！

見た目は正規のURL

例) https://www.marcari- ●●●.●●● /

アクセスすると別のURL‼

【事業者の注意喚起ページ】
「メルカリびより」 https://jp-news.mercari.com/articles/2021/11/11/security/

メルカリは下記のように注意喚起をしています。

・メルカリを名乗るメール・SMSが届いても、記載されているリンクは開かずに、メルカリアプリや
検索サイト経由でメルカリ公式サイトをご確認ください。

・メルカリからお客さまに、メールでクレジットカード情報等の個人情報の入力を促すことは一切ございません。

メルカリ・メルペイの不正利用に関する被害相談が多数寄せられています。

メール記載のURLのリンク先で入力した情報を悪用されると、高額商品を購入される被害などにつながります。

また、他のサービスで同じパスワードを利用していると、他のサービスでも被害が発生してしまいます。

パスワードの使い回しはやめましょう。

偽


