
問題発生  

カ ー ド 
      ア  ＳＮＳを利用した犯罪 

 ＳＮＳに「友達とうまくいかない、学校にも行きたくない」

と書きこみをすると、Ａさんが「大丈夫？相談にのるよ」「会お

うよ」と優しい言葉で書きこみをしてくれたので、会う約束を

した。 

〇 約束した A さんって、どんな人かな？ 

〇 ５つの約束のどれに当てはまるかな？ 

回 答 例 
〇 優しいふりをしているだけで、本当は悪い人かもしれない。 

〇 本当に相談にのるつもりはない。 

〇 誘拐しようと思っている。 

５つの約束 
② 自分の情報を教えない 

③ インターネットで知り合った人と会わない 

⑤ 困ったことが起きたらすぐに大人に相談する 

解 説  SNS の書きこみは、本当のこととは限りません。 

 アイコンの写真も、別の人がなりすましている写真かもしれ

ません。 

 Ａさんは優しい言葉をかけてくれる、親切な人でしょうか。 

 A さんは嘘をついているかもしれません。 

 SNS で相談することは、危険が伴います。 

 まず、保護者や身近な大人に相談しましょう。 
  

 また、インターネットで知り合った人には、絶対に会いに行

ってはいけません。 

 断り方が分からない時も、保護者や身近な大人に相談しまし

ょう。 
 

 インターネット上では、嘘の情報で人を騙そうとする人がい

ます。インターネット上の情報が正しいとは限らないというこ

とを覚えておきましょう。 



 

 

 

 

問題発生  

カ ー ド 
      イ  個人情報の入力 

 スマートフォンで動画を見ていたら「新しいスマートフォン

プレゼント！」という画面が出た。 

 表示された案内のとおりに、名前、住所、誕生日、メールア

ドレスを入力したけれど、スマートフォンはもらえなかった。 

〇 あなたの個人情報を入力したけれど、このあとどうなると

思う？ 

〇 ５つの約束のどれに当てはまるかな？ 

回 答 例 〇 迷惑なメールが来るようになる。 

〇 自宅に押し掛けられる。 

〇 自分の名前でポイントカードを作られたり、会員登録など

をされたりする。 

〇 自分の名前で SNS に書きこみをされるなど、なりすましを

される。 

５つの約束 
② 自分の情報を教えない 

⑤ 困ったことが起きたらすぐに大人に相談する 

解 説 
 情報はとても価値のあるものです。 

 インターネットやメールであなたの個人情報を入力させて、

その情報を盗もうとする人たちがいます。 

 犯罪者は、盗んだ情報をインターネット上で売り買いして、

悪いことをするために利用しています。 
  

 インターネット上で自分の情報を教えるのは危険です。 

安易に自分の情報を入力することはやめましょう。 

 



 

 

問題発生  

カ ー ド 
      ウ  泥棒被害 

旅行先で「ハワイに家族で旅行中！」という書きこみととも

に、写真を SNS にアップした。 

 家に帰ると家の窓が割られていて、部屋の中があらされてい

た。 

 泥棒に入られたようだ。 

〇 なぜ泥棒に入られたと思う？ 

〇 ５つの約束のどれに当てはまるかな？ 

回 答 例 
〇 SNS の写真と書き込みから、自宅にはだれもいないことが

分かってしまったから。 

〇 過去の書きこみや写真から、自宅を知られてしまっていた

から。 

〇 犯人は、自分の SNS をよく見ていた知り合いだったから。 

５つの約束 
② 自分の情報を教えない 

⑤ 困ったことが起きたらすぐに大人に相談する 

解 説 
旅行先などから「今〇〇にいるよ！」と書き込みをすること

で、今は家にいないということが分かってしまいます。 

 また、過去の SNS の書き込みや写真から、住んでいる所や居

場所が分かってしまいます。 

 泥棒はこのような情報をもとに、盗みに入る家を探すことが

あります。 

 SNS の書き込みはだれが見ているか分からないということ

を覚えておきましょう。 

 



問題発生  

カ ー ド 
      エ  写真を送ることによる被害 

 オンラインゲームで仲良くなった A さんから「下着姿の写真

を送ってよ」と言われた。 

 きらわれたくなかったので、自分の下着姿の写真を撮って A

さんに送った。 

 次の日、A さんから「会いたい」「断ったら下着姿の写真をば

らまくぞ」とおどされた。 

 はずかしくてだれにも相談できなかった。 

 こわかったけれど、A さんに会いに行った。 

〇 A さんとのやり取りの中で、どうすればよかったかな？ 

〇 ５つの約束のどれに当てはまるかな？ 

回 答 例 〇 写真を送らなければよかった。 

〇 相談すればよかった。 

〇 会いに行かなければよかった。 

５つの約束 ①  人を傷つけない 

②  自分の情報を教えない 

③  インターネットで知り合った人と会わない 

⑤ 困ったことが起きたらすぐに大人に相談する 

解 説 
 インターネットで知り合った人は、実際にはどんな人か分か

りません。会いに行くと、誘拐されたり、脅されたりする危険

があります。最悪の場合、命を狙われてしまうことも考えられ

ます。 
 

 また、一度でも相手に送ってしまった写真は、消すことがで

きません。学校で仲の良い人でも、恥ずかしい写真を送ること

はやめましょう。 

 もし、写真を送ってしまった場合、一人で抱え込むとさらに

被害が大きくなってしまいます。恥ずかしくても、必ず保護者

や身近な大人に相談しましょう。 
 

 さらに、A さんのように人が嫌がるような写真の送信を求め

ると、相手が傷つきます。付き合っている人や仲の良い友達同

士でもこのような行為は決してやってはいけません。 



問題発生  

カ ー ド 
      オ  SNS での書きこみ 

 学校でいやなことがあったので、いたずらしてやろうと思い、

SNS で「学校にバクダンをしかけた、明日ばくはつさせる」と

書きこんだ。 

 本当はバクダンなんてしかけていない。 

〇 このあと、どんなことが起きると思う？ 

〇 ５つの約束のどれに当てはまるかな？ 

回 答 例 〇 学校が休みになって授業ができなくなる。 

〇 警察が学校中を回ってバクダンがないか調べる。 

〇 学校の近所の人が怖い思いをする。 

〇 自分が書きこんだことが分かって、家に警察が来る。 

５つの約束 
① 人を傷つけない 

⑤ 困ったことが起きたらすぐに大人に相談する 

解 説 
 本当に爆発させるつもりがなくても「爆発させる」などと書

き込むことは犯罪です。警察が捜査すれば、だれが書き込んだ

かわかります。ちょっとしたいたずらのつもりでやったことで

も、許されないことがあります。 
 

問題文のような書き込みをすると、学校の児童や先生が怖い

思いをします。さらに、学校の近くに住む人は、避難しなけれ

ばならなくなったり、学校付近の道が通行止めになったりする

かもしれません。多くの人に怖い思いをさせたり、迷惑をかけ

たりしてしまいます。 

また SNS に書き込んだことがトラブルになりそうな時は、す

ぐに保護者や身近な大人に相談しましょう。遅くなるほど、問

題は大きくなります。 
 

本当か嘘かに関わらず、軽はずみな書き込みはやめましょう。 



問題発生  

カ ー ド 
      カ  不正アクセス 

 いつもやっているオンラインゲームをしようと思ってログイ

ンしたら、ゲーム内のアイテムが全てなくなっていた。 

 だれかが、自分の ID とパスワードを勝手に使ってログイン

して、アイテムを盗んだようだ。 

 パスワードは名前と誕生日の組み合わせにしていた。 

〇 勝手に ID とパスワードを使われないためには、どんなパ

スワードがいいかな。 

〇 ５つの約束のどれに当てはまるかな？ 

回 答 例 〇 人が簡単に思いつかないようなものにする。 

〇 英語の大文字・小文字や数字、記号を組み合わせて複雑に

する。 

〇 長いパスワードにする。 

５つの約束 ② 自分の情報を教えない 

④ 人のパスワードなどを勝手に使わない 

④  困ったことが起きたらすぐに大人に相談する 

解 説 
 パスワードはあなたを守る大切な鍵です。 

 パスワードを名前と誕生日の組み合わせにするのは、忘れに

くくて便利ですが、簡単に推測されてしまいます。 

また、「1234」など連続した番号や「0000」など同じ数字を並

べるのも同じように危険です。 

英語や数字、記号を組み合わせて、複雑にしましょう。 
 

 オンラインゲームでだれかがあなたの ID・パスワードを使っ

てログインすれば、ゲーム会社はあなたがログインしたと認め

てしまいます。よって、他人にログインされれば、ゲーム内の

アイテムなどは自由に使われてしまいます。 

 他人の ID・パスワードを勝手に使ってログインしたり、他人

のパスワードを勝手に別の人に教えたりすることは、不正アク

セスといって法律に違反します。 

もしあなたが不正アクセスをされた場合には、すぐに保護者

や身近な大人に相談し、必要な場合は警察にも相談しましょう。 



問題発生  

カ ー ド 
      キ  パスワードの大切さ 

 オンラインゲームで仲良くなった人から「レアなアイテムを

買ってあげるから、あなたのＩＤとパスワードを教えて」と言

われた。 

 どうしてもそのアイテムが欲しかったので教えてしまった。 

 次の日、そのオンラインゲームにログインできなくなってし

まった。 

〇 どうしてログインできなくなってしまったのかな。 

〇 ５つの約束のどれに当てはまるかな？ 

回 答 例 
〇 自分が教えたＩＤとパスワードを使って、相手がログイン

し、勝手にパスワードを変えてしまったから。 

５つの約束 
② 自分の情報を教えない 

④ 人のパスワードなどを勝手に使わない 

⑤ 困ったことが起きたらすぐに大人に相談する 

解 説 

 オンラインゲームの ID とパスワードを他人に教えてしまう

と、他人があなたのゲームにログインすることができます。 

ログインした他人に、パスワードを勝手に変更されてしまう

と、あなたはもうログインできなくなり、ゲームの続きができ

なくなります。 

あなたの情報を守る大切な鍵です。 

 どんなに甘い誘いを受けても、人に教えてはいけません。 
 

 他人の ID・パスワードを勝手に使ってログインしたり、他人

のパスワードを勝手に別の人に教えたりすることは、不正アク

セスといって法律に違反します。 

もしあなたが不正アクセスをされた場合には、すぐに保護者

や身近な大人に相談し、必要な場合は警察にも相談しましょう。 

 



問題発生  

カ ー ド 
      ク  個人情報の悪用 

 ＳＮＳで知り合ったＡさんから、名前や住んでいるところを

聞かれたので教えた。 

 別の日には「顔が見たい」と言われたので、顔の写真くらい

よいと思い、自分の顔写真を送った。 

〇 名前や住んでいる場所、顔写真を送ったら、どんなことが

起きると思う？ 

〇 ５つの約束のどれに当てはまるかな？ 

回 答 例 
〇 顔写真を勝手にＳＮＳのアイコンに使われる。 

〇 名前や住所をインターネット上にさらされる。 

〇 顔写真や名前を勝手に使って書きこみをされる。 

５つの約束 
② 自分の情報を教えない 

⑤ 困ったことが起きたらすぐに大人に相談する 

解 説 
一度他人に対して送信した写真は、その後どのように悪用さ

れるか分かりません。 

 例えば、あなたの名前や顔写真をアイコンに使われ、あなた

になりすまして人を傷つけるような書きこみをされるおそれが

あります。 

 住所を教えると、自宅に押しかけられたり、「住所をばら撒く

ぞ」と脅されたりする危険性があります。 

 顔写真もあなたの大切な個人情報の一つです。 

 SNS で知り合った人はもちろんのこと、友達に送る時も十分

に注意しましょう。 

 

 

 


