
サイバ課長 マホ巡査

サイバーポリスゲーム～組織版～の

「？」マス

の内容をご紹介します。



①

SNSに機密事項が

掲載されてしまった！！

機密事項とは、組織が保有する情報で外部に公開

することが望ましくない情報です。

個人情報や顧客情報、新製品の情報などが該当し

ます。

SNSを使う場合には組織におけるルールを守って、

情報漏えいがないように利用しましょう。

解 説



解 説

④

公用スマホでオンラインゲームを

やっている

公用端末で許可なく私用のアプリをインストール

したり、サービスを利用することは、あまり望ま

しい管理体制ではありません。所属する組織の

ルールをしっかりと確認し、そのルールに沿って

行動しましょう。



解 説

⑥

DXって何の略？

DX：デジタルトランスフォーメーションの略

です。

デジタル変革、とも言われます。身の回りのさ

まざまなサービスをデジタル技術で便利にして

いく世の中の流れを指します。



解 説

⑧

組織の個人情報管理規定を

正しく知っている

それぞれの組織では、法律（個人情報保護法）を

守るために、組織メンバーや顧客の個人情報をど

のように管理するかを決めた管理規定があります。

個人情報を扱う場合には、それらの内容をよく熟

知しておくことが大切です。



解 説

⑨

アルバイトが問題動画を

撮ってSNSにUPした。

従業員がイタズラ行為などを動画に撮り、それを

SNSに投稿する行為が増えています。顧客や世間

からの信頼を低下させたり、株価などにも影響す

るので、事前に研修などを行い、問題投稿がない

ように対策をすることが大切です。



解 説

⑪

私用端末のアップデートを

必ず行っている

在宅勤務や働き方の多様性などから、私用端末で

業務を行う組織も増えてきました。私用端末の

OSやアプリもアップデートを行い、常に最新し

ておくことで、セキュリティ上のトラブルを未然

に防ぐことができます。ぜひ対策を！



解 説

⑭
同僚にパスワードを

聞かれたので教えた

同僚といえどもパスワードを教えてはいけません。

また、同僚になりすました犯罪者が電話やメール

などでパスワードを聞きだし、その情報を使って

サイバー攻撃を行う例もあります。パスワードは

絶対に教えないようにしましょう！



解 説

⑯

『情報セキュリティ五箇条』

あいち情報セキュリティ五箇条

一、まず知ろう 被害事例や その原因
被害事例や原因を知ることで、情報セキュリティに対する意識を高めましょう！

二、その情報 あなた個人の ものじゃない
業務で取り扱う情報は、個人のものではなく、組織のものであることを意識しましょう。

三、パスワード 英・数・記号で 複雑に
パスワードは、情報を守る大切な鍵です。英・数・記号で長く複雑に設定しましょう。

また、同じパスワードの使い回しは大変危険なのでやめましょう。

四、そのメール 開く前に 確認を
攻撃者は、取引先等を装ったメールでウイルス感染させようとします。

メールにあるＵＲＬや添付ファイルをクリックする前に一度手を止め、
相手方に確認するなどの方法で、よく確認しましょう。

五、その異変 一刻も 早く報告を
少しでもおかしいと感じたら、一人で判断せず、すぐに上司や担当者に報告しましょう。



解 説

⑰

全サービスで同じパスワード

を使っている

すべてのサービスで同じパスワードを使うパス

ワードの使いまわしは、大変危険な行為です。

仮に一つのサイトでパスワードが漏えいすると、

他のサイトも攻撃されてしまいます。

パスワードは利用するサービスごとに設定しま

しょう！



解 説

⑳

メールの添付ファイルを

確認せずに開いた

メールの添付ファイルを利用したマルウェア感染

が増えています。

またメールのリンク先にアクセスして、情報を

盗み取るフィッシング被害も多発しています。

添付ファイルはすぐに開かない、リンクはすぐに

押さない、を心がけましょう！



解 説

㉑

電車にPCを忘れ、後で回収

したけど、未報告だ

人間は誰でもミスを犯します。しかし、落とし

たPCから情報漏えいが発生することもありえ

ます。

個人情報が漏えいした場合は、組織は個人情報

保護法に基づき所管部局に報告する義務があり

ます。必ず所属組織にミスを報告しましょう。


