
マホ巡査サイバ課長

「問題発生」は、県内で実際に起きた事例に基づ

いて作成しています。

事例を疑似体験しながら、何が問題なのか、

どうすべきなのかなどを考え、対処能力を身につ

けることを目的としています。

サイバーポリスゲームの復習のほか、ご家庭で

もぜひ活用ください。



❶人を傷つけない ❷ 自分の情報を教えない

ＬＩＮＥやツイッターなどの

ＳＮＳで、悪口を書きこむ

ことや、人のいやがるような

ことをしてはいけません。

インターネットで知り合った人に、

自分の名前、住所、連絡先などを

教えないようにしましょう。

❹人のパスワードなどを

勝手に使わない

人のＩＤやパスワードを勝手に

使ってログインすることは犯罪

です。自分のＩＤやパスワード

を人に教えてはいけません。

❺困ったことが起きたら

すぐに大人に相談する

インターネット上でいやがらせや、

困ったことがあったら、すぐに

保護者や身近な大人に相談

しましょう。

インターネット５つの約束

❸ インターネットで知り

合った人と会わない

悪い大人が仲良しのふりを

しているかも知れません。

「会いたい」と言われても、

会いに行ってはいけません。

れんらくさき

な か よ

ほ ご し ゃ

は ん ざ い こ ま

こま

きず じょうほう

や く そ く



問 題 発 生 ！

ア イ

オ カ

ウ エ

キ ク

カタカナ「ア～ク」をクリック／タップをすると、

各ページへ移動します。



ＳＮＳに「友達とうまくいかない、

学校にも行きたくない」と書きこみをすると、

Ａさんが「大丈夫？相談にのるよ」

「会おうよ」と優しい言葉で書きこみ

をしてくれたので、会う約束をした。

やさ

ア ＳＮＳを利用した犯罪
はんざい

約束したＡさんって、どんな人かな？

インターネット５つの約束の

どれに当てはまるかな？

１問目

２問目
※一つとはかぎりません



ア

１問目 約束したＡさんって、どんな人かな？

２問目 ５つの約束のどれに当てはまるかな？

【回答例】

･ 優しいふりをしているだけで、本当は悪い人かもしれない。

･ 本当に相談にのるつもりはない。

･ 誘拐しようと思っている。
ゆうかい

やさ

②自分の情報を教えない

③インターネットで知り合った人と会わない

⑤困ったことが起きたらすぐに大人に相談する

じょうほう

こま

インターネット上の情報が正しいとは限らない

ということを覚えておきましょう。

また、インターネットで知り合った人には、

絶対に会いに行ってはいけません。

断り方が分からない時は、身近な大人に

相談しましょう。

じょうほう

ことわ

ぜったい

かぎ

ＳＮＳを利用した犯罪
はんざい

答え

ポイント



スマートフォンで動画を見ていたら

「新しいスマートフォンプレゼント！」

という画面が出た。

表示された案内のとおりに、

名前、住所、誕生日、

メールアドレスを入力した

けれど、スマートフォンはもらえなかった。

ひょうじ

たんじょうび

イ 個人情報の入力
じょうほう

最新スマホ
プレゼント！

あなたの個人情報を入力したけれど、

このあとどうなると思う？

インターネット５つの約束の

どれに当てはまるかな？

１問目

２問目
※一つとはかぎりません

じょうほう



イ

１問目 あなたの個人情報を入力したけれど、
このあとどうなると思う？

２問目 ５つの約束のどれに当てはまるかな？

【回答例】・迷惑なメールが来るようになる。

・自分の家に押しかけられる。

・自分の名前でポイントカードを作られたり、

会員登録などをされたりする。

・自分の名前でSNSに書きこみをされるなど、

なりすましをされる。

お

めいわく

②自分の情報を教えない

⑤困ったことが起きたらすぐに大人に相談する

じょうほう

こま

個人情報の入力
じょうほう

答え

ポイント

じょうほう

「情報」はとても価値があります。

犯罪者は、悪いことをするために、インター

ネットやメールであなたの個人情報を盗もう

としています。インターネット上で自分の

情報を教えるのは危険です。

安易に自分の情報を入力することはやめましょう。

じょうほう

はんざいしゃ

か ち

きけん

じょうほう ぬす

じょうほう

あんい



ウ 泥 棒 被 害
ど ろ ぼ う ひ が い

なぜ泥棒に入られたと思う？

インターネット５つの約束の

どれに当てはまるかな？

１問目

２問目
※一つとはかぎりません

旅行先で「ハワイに家族で旅行中！」

という書きこみとともに、写真を

ＳＮＳにアップした。

家に帰ると家の窓が割られていて、

部屋の中があらされていた。

泥棒に入られたようだ。

まど わ

どろぼう

どろぼう



ウ

１問目 なぜ泥棒に入られたと思う？

２問目 ５つの約束のどれに当てはまるかな？

【回答例】

泥 棒 被 害
ど ろ ぼ う ひ が い

答え

ポイント

・SNSの写真と書きこみから、自宅にはだれもいない

ことが分かってしまったから。

・過去の書きこみや写真から、自宅を知られてしまって

いたから。

・犯人は、自分のSNSをよく見ていた知り合いだったから。

じたく

かこ じたく

はんにん

②自分の情報を教えない

⑤困ったことが起きたらすぐに大人に相談する

じょうほう

こま

泥棒はＳＮＳの情報をもとに、

盗みに入る家を探すことがあります。

ＳＮＳの書きこみはだれが見ているか

わからないということを覚えておきましょう。

じょうほう

ぬす

どろぼう

どろぼう



エ 写真を送ることによる被害
ひ が い

Ａさんとのやり取りの中で、

どうすればよかったかな？

インターネット５つの約束の

どれに当てはまるかな？

１問目

２問目
※一つとはかぎりません

オンラインゲームで仲良くなったＡさんから

「下着姿の写真を送ってよ」と言われた。

きらわれたくなかったので、自分の下着姿の

写真を撮ってＡさんに送った。

次の日、Ａさんから「会いたい」

「断ったら下着姿の写真をばらまくぞ」

とおどされた。

はずかしくてだれにも相談できなかった。

こわかったけれど、Ａさんに会いに行った。

すがた

すがた

と

ことわ すがた



エ

１問目 Ａさんとのやり取りの中で、どうすれば
よかったかな？

２問目 ５つの約束のどれに当てはまるかな？

【回答例】

写真を送ることによる被害
ひ が い

答え

ポイント

・写真を送らなければよかった。

・相談すればよかった。

・会いに行かなければよかった。

①人を傷つけない

②自分の情報を教えない

③インターネットで知り合った人と会わない

⑤困ったことが起きたらすぐに大人に相談する

きず

こま

じょうほう

学校で仲の良い人でも、恥ずかしい写真を送ること

はやめましょう。もし、写真を送ってしまった場合、

一人で抱えこむとさらに被害が大きくなります。

必ず身近な大人に相談しましょう。

インターネットで知り合った人に、絶対に会いに

行ってはいけません。

誘拐されたり、脅されたり、最悪の場合命を

ねらわれたりする危険があります。

ゆうかい

きけん

おど

は

かか

ぜったい



オ ＳＮＳでの書きこみ

このあと、どんなことが起きると思う？

インターネット５つの約束の

どれに当てはまるかな？

１問目

２問目
※一つとはかぎりません

学校でいやなことがあったので、

いたずらしてやろうと思い、ＳＮＳで

「学校にバクダンをしかけた、

明日ばくはつさせる」

と書きこんだ。

本当はバクダンなんてしかけていない。



オ

１問目 このあと、どんなことが起きると思う？

２問目 ５つの約束のどれに当てはまるかな？

【回答例】

ＳＮＳでの書きこみ

答え

ポイント

・学校が休みになって授業ができなくなる。

・警察が学校中を回ってバクダンがないか調べる。

・学校の近所の人がこわい思いをする。

・自分が書きこんだことが分かって、家に警察が来る。

じゅぎょう

しらけいさつ

けいさつ

①人を傷つけない

⑤困ったことが起きたらすぐに大人に相談する
こま

きず

本当にばくはつさせるつもりがなくても

「ばくはつさせる」などと書きこむことは犯罪です。

警察が捜査すれば、だれが書きこんだかわかります。

本当かウソかに関わらず、軽はずみな書きこみは

やめましょう。

ＳＮＳに書きこんだことがトラブルになりそうな時は、

すぐに身近な大人に相談しましょう。

はんざい

けいさつ そうさ



カ 不正アクセス

勝手に IDとパスワードを使われないためには、

どんなパスワードがいいかな？

インターネット５つの約束の

どれに当てはまるかな？

１問目

２問目
※一つとはかぎりません

いつもやっているオンラインゲームを

しようと思ってログインしたら、ゲーム内

のアイテムが全てなくなっていた。

だれかが、自分のＩＤとパスワードを

勝手に使ってログインして、

アイテムを盗んだようだ。

パスワードは名前と誕生日の

組み合わせにしていた。

たんじょうび

ぬす



カ

１問目 勝手に ID とパスワードを使われないためには、
どんなパスワードがいいかな？

２問目 ５つの約束のどれに当てはまるかな？

【回答例】

②自分の情報を教えない

④人のパスワードなどを勝手に使わない

⑤困ったことが起きたらすぐに大人に相談する

じょうほう

こま

不正アクセス

答え

ポイント

・人が簡単に思いつかないようなものにする。

・英語の大文字・小文字や数字、記号を

組み合わせて複雑にする。

・長いパスワードにする。

かんたん

ふくざつ

パスワードはあなたを守る大切なカギです。

みんなが思いつくような簡単なパスワードに

するのは、とても危険です。

もしあなたのID・パスワードでログインを

された場合には、すぐに身近な大人に相談

しましょう。

かんたん

きけん



キ パスワードの大切さ

どうしてログインできなくなって

しまったのかな？

インターネット５つの約束の

どれに当てはまるかな？

１問目

２問目
※一つとはかぎりません

オンラインゲームで仲良くなった人から

「レアなアイテムを買ってあげるから、

あなたのＩＤとパスワードを教えて」と

言われた。

どうしてもそのアイテムが欲しかったので

教えてしまった。

次の日、そのオンラインゲームに

ログインできなくなってしまった。

ほ



キ

１問目 どうしてログインできなくなって
しまったのかな？

２問目 ５つの約束のどれに当てはまるかな？

【回答例】

パスワードの大切さ

答え

ポイント

・自分が教えたＩＤとパスワードを使って、相手が

ログインし、勝手にパスワードを変えてしまったから。

②自分の情報を教えない

④人のパスワードなどを勝手に使わない

⑤困ったことが起きたらすぐに大人に相談する

じょうほう

こま

パスワードはあなたの情報を守る大切なカギです。

どんなに甘い誘いを受けても、人に教えては

いけません。また、他人のID・パスワードを

勝手に使ってログインしてもいけません。

他人にパスワードを聞くのもやめましょう。

さそ

じょうほう



ク 個人情報の悪用
じょうほう

名前や住んでいる場所、顔写真を

送ったらどんなことが起きると思う？

インターネット５つの約束の

どれに当てはまるかな？

１問目

２問目
※一つとはかぎりません

ＳＮＳで知り合ったＡさんから、

名前や住んでいるところを聞かれた

ので教えた。

別の日には「顔が見たい」と

言われたので、

顔の写真くらいよいと思い、

自分の顔写真を送った。



ク

１問目 名前や住んでいる場所、顔写真を
送ったらどんなことが起きると思う？

２問目 ５つの約束のどれに当てはまるかな？

【回答例】

個人情報の悪用
じょうほう

答え

ポイント

②自分の情報を教えない

⑤困ったことが起きたらすぐに大人に相談する

じょうほう

こま

・顔写真を勝手にＳＮＳのアイコンに使われる。

・名前や住所をインターネット上にさらされる。

・顔写真や名前を勝手に使って書きこみをされる。

一度他人に対して送信した写真は、どのように

悪用されるか分かりません。

顔写真もあなたの大切な個人情報の一つです。

ＳＮＳで知り合った人はもちろんのこと、

友達に送る時も十分に注意しましょう。
じゅうぶん

じょうほう


